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Gemeinsam
gegen die Gefahr

Verkehrsinfrastruktur ist nicht nur durch Verfall
bedroht. Cybersicherheit ist daher unerlasslich.

Von Lars Schnieder

nsere Wirtschaft kann ohne
Infrastrukturen nicht erfolg-
reich sein. Im letzten Jahr ha-
ben Sabotageakte gezeigt, wie
verwundbar  insbesondere
kritische Infrastrukturen der
Energieversorgung und des
Verkehrs sind. Der Schutz solcher Infra-
strukturen hat daher fiir den gesamten
Verkehrssektor héchste Prioritit. Doch
was ist zu tun, damit im Fall eines Cyber-
angriffs nicht alle Prozesse stillstehen?

Rechtsrahmen

Betreiber kritischer Infrastrukturen
(Kritis) miissen ein Bewusstsein fiir die
rechtlichen Grundlagen entwickeln.
Die Europdische Union (EU) gibt fiir
den Schutz kritischer Verkehrsinfra-
strukturen einen umfassenden Rechts-
rahmen vor. Dazu gehort die Richtlinie
zum Schutz von Netzwerk- und Infor-
mationssystemen  (,NIS-Richtlinie),
die Mafnahmen zur Gewdhrleistung
eines hohen gemeinsamen Sicherheits-
niveaus von Netz- und Informations-
systemen in der Europdischen Union
definiert. Die EU-Richtlinien werden
von den Mitgliedstaaten innerhalb
vorgegebener Fristen in nationales
Recht umgesetzt. Demgegeniiber ste-
hen Verordnungen, die unmittelbar
in den Nationalstaaten geltende recht-
liche Vorgaben darstellen. Ein Beispiel
ist die Verordnung zum Aufbau einer
Europdischen Agentur fiir Cybersicher-
heit (ENISA). In diesen iibergeordneten
Kontext reihen sich die Vorgaben zum
Schutz kritischer Verkehrsinfrastruk-
turen in Deutschland ein. Mit der No-
vellierung des Gesetzes zur Erhéhung
der Sicherheit informationstechnischer
Systeme wurde nationales Recht an die
europdischen Vorgaben angepasst.

In dieser Rechtssystematik nehmen
Normen eine wesentliche Rolle ein. Als
nichtstaatliche Regelsetzung konkre-
tisieren sie den Mafistab des rechtlich
Gebotenen fiir den Schutz kritischer
Verkehrsinfrastrukturen gegen unbe-
rechtigte Zugriffe Dritter. Die Umset-
zung normativer Vorgaben leistet so
einen wichtigen Beitrag zur Rechtssi-
cherheit fiir Hersteller und Betreiber
dieser Infrastrukturen. Unabhingige
Konformititsbewertungsstellen bewer-
ten die Einhaltung der Vorgaben dieser
auflergesetzlichen technischen Regel-
werke und schaffen hierdurch Vertrau-
en - nicht nur bei den Herstellern und
Betreibern, sondern unter anderem
auch bei den Nutzern der Verkehrsinfra-
strukturen.

Geltendes Recht konstituiert auch
einen institutionellen Rahmen zur Ge-
wahrleistung der Cybersicherheit in al-
len EU-Mitgliedstaaten. Dieser Rahmen
ist t durch das aufei
der abgestimmte Zusammenwirken von
Institutionen auf nationaler und europd-
ischer Ebene.

In Deutschland nehmen verschie-
dene Einrichtungen eine fachliche Auf-
sicht iiber kritische Verkehrsinfrastruk-
turen wahr. Hierbei tritt das Bundesamt
fiir Sicherheit in der Informationstech-
nik (BSI) in Bezug auf die Belange der
Sicherheit informationstechnischer
Systeme der Betreiber kritischer Ver-
kehrsinfrastrukturen neben die eigent-
liche verkehrstragerspezifische Fach-
aufsicht des Bundes oder der Lander.
Die Steuerung und Orchestrierung die-
ser verwaltungsiibergreifenden Zusam-
menarbeit bedarf fiir einen reibungs-
losen Ablauf in der Praxis allerdings
noch einer Feinjustierung.

nehmen auf einem Terminal und ihre
Kunden - gleichzeitig betrifft.

Hier gilt es, auch in Bezug auf die
konkrete Reaktion auf die Krise vorzu-
sorgen, etwa durch die Kommunikati-
on diverser Unternehmen miteinander.
Wenn fiir den Umgang mit solchen An-
griffen keine geeignete Vorgehensweise
vorgegeben ist, hat dies schwerwiegende
Folgen. In Eile und unter Stress konnen
falsche Entscheidungen getroffen wer-
den. Diese kénnen dazu fiihren, dass
die Offentlichkeit falsch informiert wird,
was wiederum massive Auswirkungen
auf die Reputation der jeweiligen Orga-
nisation hat. Auch kénnen Dritte durch
kompromittierte  sicherheitsrelevante
Systeme und falsche Entscheidungen ge-
schadigt werden und in spéteren Rechts-
verfahren Schadenersatz fordern.

Wird aulerdem nach einem Cyber-
angriff nicht nach zuvor klaren und
definierten Vorgaben gehandelt, kann
dies dazu fiihren, dass wichtige Beweis-
spuren fiir die Aufklirung oder die spa-
tere juristische Verfolgung unbeabsich-

Umsetzung
Innerhalb des rechtlichen und institu-  tigt zerstort werden.
tionellen Rah miissen ib

Cyberangriffe sind ein sich dyna-

kritischer Verkehrsinfrastrukturen ba-
sierend auf einem risikoorientierten
Ansatz ein stringentes Managementsys-
tem etablieren, das die Entwicklung,
Implementierung, Durchfiihrung, Uber-
wachung, Uberpriifung, Instandhal-
tung und Verbesserung des Schutzes
kritischer Verkehrsinfrastrukturen ab-
deckt. Die Betreiber ermitteln hierzu
zundchst die auf die Cybersicherheit
bezogenen Risiken ihres Betriebs, ent-
wickeln eine systematische und be-
darfsgerechte Risikokontrolle und fiih-
ren diese ein. Ausgangspunkt dieser
Vorgehensweise ist eine Analyse von
Schwachstellen des Systems und eine
hierauf aufbauende Analyse der aus

misch verdnderndes Kriminalitdtspha-
nomen. Die Titer passen sich flexibel
an technische und gesellschaftliche Ent-
wicklungen an, agieren global und grei-
fen dort an, wo es sich aus ihrer Sicht am
meisten lohnt. Straftaten im digitalen
Raum sind daher schnell zu analysieren,
wirkungsvoll zu bekdmpfen und die Ta-
ter aufzuspiiren und zur Verantwortung
zu ziehen. Dies stellt innerhalb der mul-
tilateralen Struktur der Europiischen
Union sowie der f6deralen Struktur der
Bundesrepublik Deutschland eine He-
rausforderung dar.

Als  Zentralstelle der deutschen
Polizei ~ iibernimmt das Bundes-
kriminalamt im Bereich der Cybercrime-

moglichen B resulti d
Risiken. Die getroffenen Vorkehrungen
sind regelméfig auf ihre Wirksamkeit zu
tiberpriifen. Dies geschieht beispielswei-
se (iber regelmiflige Ernstfalliibungen
oder Eindringungstests (,Penetrations-
tests“). Bestenfalls wird durch die Vor-
kehrungen und durch die Behebung
aufgedeckter Schwachstellen Cyberan-
griffen wirksam vorgebeugt.

Ernstfall

Ein tatsichlicher Cyberangriff ist eine
besondere Krisensituation fiir Betreiber
kritischer Verkehrsinfrastrukturen, da
sie oft samtliche Unternehmensbereiche
und eventuell auch viele verschiedene
Stakeholder - beispielsweise alle Unter-

unter anderem diverse
koordinierende Aufgaben im Rahmen
der nationalen Zusammenarbeit aller
Beteiligten.

Ausblick

Die Digitalisierung erh6ht die Moglich-
keit unberechtigter Zugriffe auf Daten-
systeme und damit auch die Verwund-
barkeit kritischer Infrastrukturen. Um
dem entgegenzutreten, riicken kiinftig
der Wissensaufbau und der Erfahrungs-
transfer im Verkehrssektor in den Vor-
dergrund. Hierbei sind mit Herstellern,
Betreibern, Behorden und der Wissen-
schaft alle Beteiligten gefordert, sich
auszutauschen und ihren Beitrag zu lei-
sten. (zp/fh)

Nachgefragt

Systematisches
Engineering als Schliissel

Lars Schnieder ist Geschaftsfuhrer der ESE Engi-
neering und Software-Entwicklung GmbH in Braun-
schweig, lehrt an zwei Hochschulen und ist Sachver-
standiger fur Zugsicherung. Er kennt sich aus mit kri-
tischen Infrastrukturen, besonders im Bahnbereich.

DVZ: Herr Schnieder, welche sind die grofiten
Risiken fiir den Schienenverkehr?

Lars Schnieder: Die Bahn ist physisch am verwund-
barsten etwa durch Kupferkabelklau aufgrund ihrer
flichenmafig weit verteilten und darum schwer
zu schiitzenden Infrastruktur. Die Moéglichkeiten,
IT-System ifen, sind ebenfalls erheblich,
schon durch die hohe Zahl der Mitarbeitenden etwa
bei der DB AG. Bei der Anfilligkeit fiir Cyber Crime
ist der Mensch das erste schwache Glied der Kette.

‘Wie ldsst sich die Gefihrdung eindimmen?

Durch systematisches Engineering. Da die Sanierung
des Netzes sowieso bis 2040 geplant ist, bietet sich
eine gute Moglichkeit, im Zuge der Digitalen Schie-
ne” von Beginn an resiliente Systeme zu implemen-
tieren. Zudem ist eine konsequente Vorsorge in der
Organisation auf Basis von Schulungen und Weiter-
bildungen sowie der Kontrolle, dass alle Regeln kon-
sequent umgesetzt werden, erforderlich. Hier ist die
Bahn schon deutlich weiter als noch vor fiinf Jahren.

Ihr Unternel igitalisiert und auts

tisiert mit IT-Systemen unter anderem den
Bahnsektor und den &ffentlichen Verkehr. Wie
machen Sie ihre Programme widerstandsfihig
gegen Angriffe?

Einerseits schiitzen wir unsere Entwicklungsumge-
bung, andererseits identifizieren wir mit unseren
Kunden gemeinsam mogliche Bedrohungen und
priifen unsere Produkte entsprechend auch mit Pe-
netration-Tests. Das grofite Risiko fiir ESE als Unter-
nehmen sind Ransomware-Attacken, die klassische
Biiroarbeiten betreffen.

Wie gehen Sie selbst mit Risiken um?

Ich bin tiberzeugter Bahnnutzer, fahre Fahrrad mit
Helm und besitze ein Auto mit diversen Assistenz-
systemen - ich vermeide also Risiken. Beruflich wie
privat bin ich tiberzeugt, dass Technik hilft, Gefahr-
dungen zu vermeiden. Als Geschiftsfiihrer der ESE
bin ich getrieben von der Vision Zero: Niemand soll
durch einen Verkehrsunfall ums Leben kommen.
Ein Schliissel hierzu ist der zielgerichtete Einsatz von
Technik. Ich bin dankbar, mich jeden Tag mit groer
personlicher Begeisterung fiir die Projekte unserer
Kunden engagieren zu diirfen, die immer auch etwas
mit Risikominimierung zu tun haben. (zp/fh)




