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Optimierte Instandhaltung
tir Schienenfahrzeuge

Digitalisierung als Grundlage von Innovationen in der
Instandhaltung von Schienenfahrzeugflotten
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Schienenfahrzeuge haben eine lange Lebensdauer. Wahrend dieser Zeit werden Komponenten und Teil-
systeme wenn notig wieder instand gesetzt, zwischendurch Uberholt und gegebenenfalls mehrfach erneu-
ert. Das Fahrzeuginstandhaltungsmanagement adressiert alle hierflr erforderlichen Prozesse. Digitale
Technologien halten auch in der Fahrzeuginstandhaltung zunehmend Einzug. Flr die erfolgreiche Einfuh-
rung datengetriebener digitaler Geschaftsmodelle missen jedoch nicht nur technologische und rechtliche
Voraussetzungen gegeben sein - ohne Akzeptanz in der Belegschaft wird der Erfolg ausbleiben.

Lars Schnieder

er Rechtsrahmen der Eisen-

bahnsicherheit in der Europii-

schen Union [1] verlangt von den

fiir die Instandhaltung zustindi-
gen Stellen, dass die Fahrzeuge, fir deren
Instandhaltung sie zustéindig sind, in einem
sicheren Betriebszustand sind. Im Rahmen
seiner Konstruktionspflicht gewihrleistet der
Hersteller der Schienenfahrzeuge zum Zeit-
punkt der Erteilung der Inbetriebnahmen-
genehmiung, dass in der Konzeptions- und
Planungsphase Konstruktionsfehler vermie-
den wurden. Konkret bedeutet dies, dass die
Schienenfahrzeuge zum Zeitpunkt der Er-
teilung der Inbetriebnahmegenehmigung
den gebotenen Sicherheitsstandards ent-
sprechen. Einem ingenieurméfligen proba-
bilistischen Sicherheitsverstindnis folgend
ist offensichtlich, dass die Schienenfahrzeu-
ge mit einem verbleibenden Restrisiko in
Verkehr gebracht werden. Den Hersteller
von Schienenfahrzeugen trifft daher eine
umfassende Instruktionspflicht, um den Be-
treiber in die Lage zu versetzen, den Gefah-
ren soweit moglich entgegenzuwirken. Um
die Sicherheit der Fahrzeuge auch im Be-
trieb aufrechtzuerhalten, etablieren die fir
die Instandhaltung zustindigen Stellen um-
fassende Managementsysteme.

Instandhaltung von Schienen-
fahrzeugen

Herstellervorgaben fiir die Instandhaltung
Ausdruck der aktiven Wahrnehmung der In-
struktionspflicht durch die Schienenfahr-
zeughersteller ist die systematische Weiter-
leitung sicherheitsbezogener Anwendungs-
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regeln an die fur die Fahrzeuginstandhal-
tung zustindige Stelle [2]. In der Regel
machen die Hersteller den Betreibern daher
konkrete Vorgaben zu Art und Hiufigkeit
der Instandhaltungsarbeiten, der Ausbil-
dung und Qualifikation des Instandhaltungs-
personals sowie qualititssichernder Maf3-
nahmen im Rahmen der Instandhaltung.
Auf diese Weise wird neben einem hohen
Sicherheitsniveau auch ein hohes Maf} an
Zuverléssigkeit und Betriebsbereitschaft ge-
wihrleistet. Diese herstellerseits vorgegebe-
nen Instandhaltungsprogramme basieren
auf den bei den Fahrzeugherstellern vorlie-
genden Erkenntnissen und Erfahrungen
iiber das Verschleifiverhalten einzelner Bau-
gruppen und Komponenten. Die Hersteller-
vorgaben sind in der Regel hinsichtlich der
Intervalle fir einzelne Instandhaltungsmaf3-
nahmen konservativ aufgebaut. Damit wer-
den die bei Inbetriebnahme neuer Fahrzeu-
ge oder Fahrzeuggenerationen noch nicht
vorliegenden Erfahrungen tiber das detail-
lierte Verschleilverhalten oder das Zusam-
menwirken einzelner Komponenten im Sin-
ne einer mindestens gleichwertig hohen Be-
triebssicherheit kompensiert [3]. Die Einhal-
tung der konservativen Herstellervorgaben
verursacht jedoch hohere Kosten fiir die In-
standhaltung, als dies bei einer Beriicksichti-
gung der realen Beanspruchung der Kompo-
nenten im Betrieb der Fall wire.

Optimierung der Instandhaltungsprogramme
im Betrieb

Vor dem Hintergrund der Wirtschaftlich-
keit des Betriebs haben die Betreiber den

Wunsch, die oftmals laufleistungsabhingig
oder kalendarisch bestimmten Fristenar-
beiten an die tatsichliche betriebliche Be-
lastung des Fahrzeugs anzupassen oder ide-
alerweise vorherzusagen (pridiktive In-
standhaltung). In der Praxis passt daher der
Betreiber das Instandhaltungsprogramm
an seine spezifischen Betriebsbedingungen
an. Aus den tatsichlichen Beanspruchungs-
parametern des Betriebs und den Aus-
legungsparametern des Fahrzeugs lassen
sich die maflgebenden Verschleif-, Alte-
rungs-, und Ausfallparameter ableiten. Es
besteht somit die Mo6glichkeit, die Instand-
haltung zielgenau auf den tatsichlichen
Verschleif}, die Alterung und den Ausfall
der Komponenten auszurichten. Um mit
Anderungen bei Ausriistung, Verfahren, Or-
ganisation,  Personalausstattung  oder
Schnittstellen umgehen zu konnen, sollten
die fiir die Instandhaltung zustindigen
Stellen Risikobewertungsverfahren einge-
richtet haben. Diese Verfahren bewerten,
inwieweit ein verindertes Instandhaltungs-
verfahren hiufiger zu moglichen Geféhr-
dungen fiithrt, oder ob die Gefihrdungen
potenziell hohere Schadensausmafle mit
sich bringen. Zielstellung ist hier der Nach-
weis einer mindestens gleichen Sicherheit
des neuen Verfahrens im Vergleich zu vor-
herigen Ansitzen (vgl. [4]).

Digitalisierung der Instandhaltung von
Schienenfahrzeugflotten

Der erfolgreiche Sicherheitsnachweis fiir
verinderte Instandhaltungsprogramme er-
fordert fur statistisch signifikante Aussagen



grof3e Datenmengen. Daten konnen in der
digitalisierten Wirtschaft aber erst genutzt
werden, wenn sie in elektronischer Form
vorliegen. Nur elektronisch vorliegende Da-
ten konnen in vielfaltiger Form weiterverar-
beitet und nutzbar gemacht werden. Es
miissen also im Eisenbahnverkehrsunter-
nehmen systematisch grofle Datenbestinde
erfasst und verwaltet werden, um diese fiir
die Optimierung von Instandhaltungspro-
zessen nutzen zu konnen. Genau dies ist An-
satzpunkt der Digitalisierung. Das heifit,
dass das System Bahn muss fiir informati-
onsverarbeitende Systeme lesbar gemacht
werden. Ohne die Digitalisierung der Schie-
nenfahrzeugflotten kann keine digitale Da-
tenverarbeitung, ob nun durch lernende
Verfahren oder andere, stattfinden. Tech-
nisch geht es dabei um die Aufzeichnung
und die Umwandlung von analogen in digi-
tale Signale, mit denen Computersysteme
arbeiten konnen. Die hierfiir erforderliche
systemtechnische Infrastruktur sind Infor-
mations- und Kommunikationstechnologie-
Plattformen.

Technologische Grundlagen
digitaler Geschaftsmodelle:
Informations- und Kommunikations-
technologie-Plattformen

Bild 1 zeigt eine grundlegende Architektur

von Plattformen im Internet of Things

(IoT) [5]. Ein IoT-System besteht aus den

folgenden Komponenten:

® FEdge Computing bezeichnet Gerite auf
Schienenfahrzeugen, welche die Daten
erheben, vorverarbeiten und an die zent-
rale  Dateninfrastruktur  tbertragen.
Hierbei handelt es sich um Sensorwerte
oder um Informationen aus dem Be-
triebssystem  der  unterschiedlichen
Fahrzeugsysteme. Hierbei ist auf eine
riickwirkungsfreie Integration in die
elektronischen Einrichtungen des Schie-
nenfahrzeugs zu achten, um eine beste-
hende Fahrzeugzulassung nicht negativ
zu beeinflussen.

e Konnektivitit beschreibt die Verbindung
zwischen den einzelnen Edge Devices
und der zentralen Dateninfrastruktur.
Hierbei kommen verschiedene Uber-
tragungsmedien wie ein Wireless Local
Area Network (WLAN), Bluetooth
oder Mobilfunk sowie unterschiedliche
Kommunikationsprotokolle zur Anwen-
dung [6].

e Der zentrale Datenspeicher ist Teil der
Dateninfrastruktur, die als Cloud oder
Serverdienst zur Verfiigung stehen. Hier
sind in der Regel auch zusitzlich Re-
chenleistung oder Software vorhanden,
die fir die Bereitstellung von Daten no-
tig sind. Hierbei handelt es sich um Da-
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Bild 1: Architektur von loT-Systemen [5]

tenbanken, Data-Warehouses bzw. Data
Lakes [7].

e Enterprise-Resource-Planning (ERP) be-
zeichnet die unternehmerische Aufgabe,
Personal, Ressourcen, Kapital, Betriebs-
mittel und Material im Sinne des Unter-
nehmenszwecks rechtzeitig und bedarfs-
gerecht zu planen, zu steuern und zu
verwalten. Diese Aufgabe wird heutzuta-
ge mit Hilfe von IT-Systemen auf Basis
einer modernen Informations- und
Kommunikationstechnik realisiert. In
den ERP-Systemen vorhandene Daten
flielen in die Auswertungen mit ein.

® Big Data Analytics bezeichnet die Model-
le, mithilfe derer aus den gewonnenen
Daten Erkenntnisse gezogen werden [8].
Hierbei kann es sich beispielsweise um
die Vorhersage von Ausfallzeitpunkten
handeln, so dass erforderliche Instand-
haltungsaktivitiiten zeitgerecht dispo-
niert werden kénnen und die Abnut-
zungsvorrite der Einzelkomponenten
vor dem Hintergrund der Wirtschaft-
lichkeit optimal ausgeschopft werden.

Am Markt gibt es ein vielfiltiges Pro-
duktportfolio, welches sich von einzelnen
Komponenten bis zu vollstindigen IoT-Sys-
temen erstreckt. Die Beschaffung vollstén-
diger IoT-Systeme birgt die Gefahr, dass die
Daten nur darin verwendet werden kénnen.
Dies kann dadurch bedingt sein, dass sie ei-
gene Dateninfrastrukturen und Analyse-
plattformen bereitstellen und eine Bereit-
stellung an externe Systeme durch Schnitt-
stellen vernachlissigt wird. Allerdings ist es
essentiell, dass Daten moglichst breit zur
Verfligung stehen und in beliebigen Syste-
men verwertbar sind. Wertschopfung aus
Daten endet nicht mit ihrer einmaligen
Analyse. Es entstehen stets neue Anwen-
dungsfille, die eine Verkniipfung mit Daten

aus anderen Systemen erfordern. Ebenso ist
eine Kooperation verschiedener Akteure
wichtig, da nur mehrere Betreiber gemein-
sam eine groflere Datenbasis schaffen, die
bessere Ergebnisse liefern kann. Dies riickt
bestehende rechtliche Hemmnisse in den
Vordergrund.

Rechtliche Grundlagen digitaler
Geschaftsmodelle: Vertragliche
Vereinbarungen
Ist der Prozess der Fahrzeuginstandhaltung
auf einer digitalen technologischen Basis
umgesetzt, liegt eine wesentliche Voraus-
setzung fiir digitale Geschiftsmodelle vor.
Allerdings sind die Hiirden fiir die Umset-
zung oftmals nicht nur technischer Natur.
In der Praxis sind hierbei die Interessen
verschiedener Stakeholder hinsichtlich der
Datenbereitstellung zu beriicksichtigen,
was in Bild 2 hinsichtlich méglicher vertrag-
licher Interaktionen zwischen Fahrzeug-
hersteller, Aufgabentriger und Verkehrsun-
ternehmen dargestellt ist:
® Verkehrsunternehmen benotigen fiir die
Abwicklung ihres Betriebs Fahrzeugflot-
ten, die sie entweder selbst besitzen oder
die ihnen von Dritten zur Nutzung be-
reitgestellt werden.
® Fahrzeughalter verantworten den siche-
ren Zustand der Schienenfahrzeuge. Fir
sie ist der revisionssichere Nachweis der
Erfillung ihrer Rechtspflichten wichtig,
e Fahrzeuginstandhalter (in Bild 2 nicht dar-
gestellt) haben das Interesse einer mog-
lichst wirtschaftlichen Durchfithrung
der Instandhaltungsaktivititen, bzw. der
Erfallung ihrer vertraglichen Verpflich-
tungen gegeniiber dem Auftraggeber.
® Fahrzeughersteller:  Fahrzeughersteller
mochten ihre aus dem Produkthaftungs-
recht resultierenden Rechtspflichten er-
filllen. Sie méchten aus dem Betrieb Wis-
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Bild 2: Vertragsstruktur bei direkter Fahrzeugbeschaffung durch den Aufgabentrager und

Herstellerinstandhaltung [10]

sen fiir die konstruktive Auslegung zu-
kiinftiger Fahrzeuge erhalten.

In diesem Geflecht unterschiedlicher In-
teressen miissen geeignete Regelungen zur
Nutzung der im Betrieb der Schienenfahr-
zeuge entstandenen Daten betrachtet wer-
den. Maschinendaten gewinnen vor allem
dann ecinen besonderen Wert, wenn Ge-
schiftsmodelle digitalisiert werden und Da-
ten zur Geschiftsgrundlage werden. Dies ist
in der Instandhaltung von Fahrzeugflotten
der Fall. Insofern hat der Staat unterschied-
liche gesetzliche Regelungen geschaffen,
welche grundsitzlich Schranken fiur die
Verwendung von Daten zwischen Privaten
setzen. Die bestehenden rechtlichen Rege-
lungen bilden jedoch den Gegenstandsbe-
reich der Transaktion von Maschinendaten
unzureichend ab [9]:

e Datenschutzrechtliche Bestimmungen: Die
Datenschutz-Grundverordnung  (DS-
GVO) und erginzende nationale Vor-
schriften gewihren einen besonderen
Schutz fiir personenbezogene Daten
(bspw. Informationen tiber eine natiirli-
che Person, ihre Aktivititen, ihren Auf-
enthaltsort und ihre Kontakte). Wird al-
lerdings der konkrete Personenbezug
durch Anonymisierung entfernt oder
liegt kein Personenbezug vor, findet das
Datenschutzrecht keine Anwendung.

® Schutz des geistigen Eigentums: Das Recht
des geistigen Eigentums soll immateriel-
le Giter (bspw. Computersoftware)
schiitzen. Damit soll dem Hersteller, der
das immaterielle Gut entwickelt hat, eine
vorrangige wirtschaftliche Verwertung
seines Produktes sowie ein Schutz vor
Nachahmung gesichert werden. Der ge-
setzliche Schutz des geistigen Eigentums
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greift jedoch regelmiflig nicht fur ein-
zelne Informationen. Ahnlich verhilt es
sich mit dem Patentschutz, da ein Daten-
bestand, der lediglich die erfindungsge-
méfl gewonnenen Erkenntnisse enthilt,
nicht unter den Patentschutz fillt.

® Schutz von Geschiftsgeheimnissen: Dem
Inhaber eines Geschiftsgeheimnisses
soll die ungestorte profitable Nutzung ei-
gener Innovationsaktivititen und des da-
mit  erarbeiteten  Informationsvor-
sprungs sichern. Allerdings stof8t auch
dieses Rechtsinstitut bei in Schienen-
fahrzeugen gewonnen Maschinendaten
an seine Grenzen. Zum einen sieht das
Gesetz nur einen moglichen Schutz von
Informationen vor, einzelne Rohdaten
wiren damit wohl nicht vom Schutzbe-
reich erfasst. Zum anderen diirfen pro-
duktimmanente Informationen durch
Untersuchung frei auf dem Markt ver-
fiigbarer Produkte aufgedeckt (Reverse
Engineering) und in der Folge weiterver-
wendet werden.

o Sachenrechtlicher Schutz: Das Sachenrecht
fir bewegliche Sachen im biirgerlichen
Recht wurde geschaffen fiir eine exklusi-
ve Zuordnung von nicht beliebig multi-
plizierbaren Gegenstinden, die durch
Nutzung an Wert verlieren - dies spricht
gegen eine Anwendung von Vorschriften
zum Sacheigentum auf Daten. Das
Sacheigentum des Biirgerlichen Gesetz-
buches (BGB) umfasst allerdings den
Schutz von Datentrigern, da diese wie-
derum Sachen sind. Uber den Eigen-
tumsschutz an Datentrigern sind die
darauf gespeicherten Daten mittelbar
mitgeschiitzt. Die unbefugte Anderung
oder Loschung von Daten ist daher als
Eingriff in das Eigentum am Datentriger

anzusehen, der zu Schadensersatz fiih-
ren kann.

e Strafrechtsschutz: Das Strafrecht gewihrt
einen Schutz vor unberechtigtem Zugriff
auf einen Datenbestand. Danach ist es
verboten, Einrichtungen zum Schutz
von Daten (z. B. Firewall oder Verschliis-
selung) zu umgehen, um Zugriff auf die
Daten zu erlangen. Verboten sind die un-
berechtigte Loschung, Verinderung, Be-
schidigung und Zerstorung von Daten.
Geschiitztes Rechtsgut ist die Dateninteg-
ritdt und die ungehinderte Verfiigungs-
moglichkeit des Berechtigten iiber Da-
ten, nicht aber die rechtliche Zuordnung
von Daten oder die Vertraulichkeit einer
Information. Das blo3e Kopieren von
nicht besonders gegen Zugriff gesicher-
ten Daten ist daher nicht Tathandlung.
Der strafrechtliche Schutz steht jedem
berechtigten Dateninhaber zu. Berech-
tigter Dateninhaber ist derjenige, der die
Speicherung von Daten unmittelbar
durch Eingabe, durch Start eines Spei-
cherprogramms oder durch bestim-
mungsgemifle Verwendung eines zur
Datenerzeugung und -aufzeichnung be-
stimmten Gerites bewirkt hat. Allein aus
der Herstellung und dem Verkauf eines
Gerites zur Datenerzeugung kann -
wenn eine entsprechende Vereinbarung
fehlt — eine Berechtigung an den damit
erzeugten Daten nicht abgeleitet wer-
den.

Maschinengenerierte Einzeldaten sind -
wie die Darstellung zeigt — nicht umfassend
gesetzlich geschiitzt. Da ein gesetzlicher
Schutz firr Daten und Informationen, die im
Unternehmen erhoben werden, nur in we-
nigen Fillen bei Erfiillung besonderer Vor-
aussetzungen besteht, bietet es sich zum
anderen an, einen Schutz wertvoller Daten
gegeniiber Geschiftspartnern tiber Vertri-
ge zu etablieren. In Vertrigen kann auch
festgelegt werden, dass und unter welchen
Bedingungen ein im Einzelfall anzuerken-
nendes Schutzrecht an Daten zugunsten des
Vertragspartners aufgegeben wird.

Digitale Geschéaftsmodelle -

der Faktor Mensch

,Never change a running system“ ist ein
Satz, den sicher jeder schon einmal gehort
hat. In der Natur des Menschen liegt es, dass
er Verdnderungen erst einmal skeptisch ge-
geniibersteht. Der digitale Wandel von
Fahrzeuginstandhaltungsprozessen ist auch
in dieser Hinsicht kein Selbstldufer. Durch
die Prozessdigitalisierung werden Arbeits-
gewohnheiten der Mitarbeitenden in der
Fahrzeuginstandhaltung verindert. Daher
sollte die Digitalisierung moglichst durch



ein  aktives Veridnderungsmanagement

(Change Management) begleitet werden.
Das Change Management eines Unter-

nehmens koordiniert, organisiert und be-

gleitet (Ver-)Anderungen aller Art in Betrie-
ben. Nicht selten verstehen die Mitarbei-
tenden nicht, warum sie plotzlich etwas an-
ders machen sollen als zuvor oder stellen in
Frage, weswegen viel Geld investiert wird,
um vermeintlich unnétige Verdnderungen
voranzutreiben. Zudem kénnen Frustration
und Ablehnung auf Seiten der Belegschaft
steigen, sollten Prozesse bei der Einfithrung
nicht sofort funktionieren oder im laufen-
den Prozess kleinere Anpassungen stattfin-
den miissen. Auch dass die Leistung der Ab-
teilungen kinftig transparenter und ver-
gleichbarer gegeniiber anderen Abteilun-
gen gemacht wird, kann bei den Beteiligten
zu Bedenken oder gar Angst fithren. Um mit
dieser Angst und Ablehnung gegeniiber

Verinderungen richtig umzugehen bzw. sie

gar nicht erst aufkommen zu lassen, werden

situativ  verschiedene Methodiken im

Change-Management eingesetzt. Beispiele

umfassen:

® Ausreichende und umfassende Kommunika-
tion: Das Change Management stellt si-
cher, dass alle Mitarbeitenden in den In-
standhaltungswerken korrekt und in ge-
eigneter Weise tiber die bevorstehenden
Mafinahmen sowie den Grund bzw. den
Zweck der Maflnahmen informiert wer-
den.

e FEinbindung und Akzeptanz: Bestmoglich
sollten betroffene Mitarbeitende in die
Erstellung des Anforderungskatalogs mit
eingebunden werden, so dass sie zukiinf-
tige digitale Instandhaltungsprozesse ak-
tiv mitgestalten. Dadurch wird die Ak-
zeptanz fiir die Ma3nahmen und Prozes-
se erhoht.

® Definition von Testphasen: Im Rollout-
Plan neuer Maflnahmen sollten Testzei-
ten sowie isolierte Tests unter Realbe-
dingungen berticksichtigt werden. Da-
durch kénnen auftretende Fehler schnel-
ler behoben werden, ohne dass diese
Einfluss auf den gesamten Betriebs-
ablauf) des Instandhaltungswerks ha-
ben.

® Riickfallpldne: Durch aufgestellte Riick-
fallpldne bleibt die Belegschaft bei an-
finglichen Problemen mit dem neuen
System handlungsfihig. Zudem wird
durch einen umfangreichen Plan ein
Verstindnis fiir eine Anlaufphase ge-
schaffen.

Bei der Einfiihrung und Verinderung
von Prozessen setzen viele Firmen bereits
langer auf das Wissen und die Expertise er-
fahrener Change Management-Berater. Sie

unterstiitzen und beraten bei der Umset-
zung und verfiigen iiber viel Praxiserfah-
rung um beurteilen zu konnen, wie eine
Verinderung bestmdglich in einem laufen-
den Betrieb erfolgreich umgesetzt werden
kann.

Fazit

Die Datenwertschopfungskette reicht von
der Erschliefung von Datenquellen und
dem Sammeln von Daten tiber die Speiche-
rung von Daten, ihre Analyse und Auswer-
tung, die Verkniipfung mit anderen Daten-
bestinden, die Herausfilterung bestimmter
Datenmerkmale (z. B. Anonymisierung) bis
hin zum Vergleich eines Datenbestandes
mit Referenzdaten und zur Priifung von
Konsistenzen eines Datenbestandes. Tech-
nologisch konnen diese Aufgaben durch
TIoT-Plattformen und verbindliche Schnitt-
stellenvorgaben geldst werden. Um ein trag-
fihiges Geschiftsmodell aus der Verarbei-
tung von Daten fiir die Zwecke der voraus-
schauenden Instandhaltung zu machen,
sind vertragliche Regelungen als Grundlage
einer hersteller- und betreiberiibergreifen-
den Dateninfrastruktur fiir die systemati-
sche Erhebung von Massendaten erforder-
lich. Nur auf diese Weise konnen Verbesse-
rungspotenziale in Konstruktion und In-
standhaltung von Schienenfahrzeugflotten
datengetrieben identifiziert und in verfiig-
barkeitssteigernde Maflnahmen tiberfiihrt
werden. Die Berticksichtigung technischer
und rechtlicher Rahmenbedingungen allein
ist fiir den Erfolg der Prozessdigitalisierung
notwendig, aber nicht hinreichend. Fiir eine
nachhaltige Akzeptanz in der Belegschaft
muss diese frithzeitig in die Veranderungs-
prozesse mit eingebunden werden. [ |
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